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Ll. Risikomessung

ielle Perspektiven

1. Risikomessung

» wissenschaftliche Beschaftigung
mit Risiken: Mathematik
» Daniel Bernoulli (1700-1782)
» Carl Friedrich Gauss (1777-1855)
> Louis Bachelier (1870-1946)
> Benoit Mandelbrot (1924-2010)
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L. Risikomessung

Risikomessung

» mathematische Prazision in sozialen Phanomenen?
» Ziel der Tabelle: Bestimmung der Héhe von Risiken

Schadenshdhe bei Eintritt
niedrig  mittel hoch  sehr hoch

Eintritts- niedrig ; ;
. mittel mittel mittel
wahrschein- .
lichkeit hoch mittel
sehr hoch mittel

© A. Adam-Miiller, Universitat Trier 19. Februar 2025 - 4



Risiken erkennen, bewerten und steuern: Fil ielle und nicht-fi ielle Perspektiven

L1. Risikomessung

Risikomessung (Forts.)

» Informationen liber Wahrscheinlichkeiten nétig

» Verlasslichkeit/Qualitat
> Genauigkeit/Quantitit

» Idealfall: Wahrscheinlichkeitsverteilungen bekannt

» praktisch bedeutsam: ungenaue, unvollstindige Informationen

» grobe Unterscheidung (Knight (1921), Franke (2020)):

Wahrscheinlichkeiten bekannt Wahrscheinlichkeiten fehlen
“finanzielle Risiken” versus  ‘“nicht-finanzielle Risiken”
“rechenbare Risiken” “nicht rechenbare Risiken”

“risk” “(Knightian) uncertainty”
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Ll. Risikomessung

Wichtige “rechenbare” Risiken

» Preisrisiken bei
> Zinsen
» Wechselkursen
» Energie
» standardisierten Rohstoffen,
(Edel-)Metallen, Agrarprodukten

> Kreditausfallrisiken
> Bonitatsanderungsrisiken

» versicherbare Risiken
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L1. Risikomessung

Risikomessung bei “rechenbaren” Risiken

» i.d.R. wiederholt beobachtbare GroBen
— erlaubt Lernen im Zeitablauf

» Wahrscheinlichkeitsverteilung als Ausgangspunkt

v

erlaubt Berechnung zahlreicher RisikomaBe

» Beispiele: Varianz, Semivarianz, lower partial moments,
value at risk, Insolvenzwahrscheinlichkeit
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L 1. Risikomessung

Wichtige “nicht rechenbare” Risiken

» operationale Risiken/Stérungen im betrieblichen Ablauf

> kurzfristig fremdverschuldet ('Lieferkette’)
» selbstverschuldet

» Cyber-Risiken
» Unterbrechung des Betriebsablaufs

» Abfluss von Daten
» Erpressungstrojaner

» Verhaltens-, Compliance- und Geldwéasche-Risiken
» Reputationsrisiken
» Nachhaltigkeitsrisiken (ESG & Co.)
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L 1. Risikomessung

Risikomessung bei “nicht rechenbaren” Risiken

P i.d.R. seltene Ereignisse
— systematisches Lernen erschwert
— evtl. bewusstes trial and error

» kein klarer Ausgangspunkt
» Gewinnung wenigstens ungefdhrer Wahrscheinlichkeiten notig

» Problemfelder

» Subjektivitdt dominiert

» breiter Raum fiir Fehleinschdtzungen jeder Art
» overconfidence, availability bias

» unangemessene Anreiz- und Kontrollsysteme
» manipulationsanfillig
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2. Ziele der Risikosteuerung

2. ZLiele der Risikosteuerung

v

Oberziel: erfolgreiches Fortbestehen des Unternehmens

v

(unternehmerische) Tétigkeit nicht ohne Risiken denkbar

v

vielfach postuliert: “Risiken minimieren”

v

okonomisch unsinnig

» Kosten des Risikomanagements
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2. Ziele der Risikosteuerung

Konkrete Ziele der Risikosteuerung

» Begrenzung der Schwankungen von

1. Zahlungsstrémen
2. Marktwerten
3. GuV- oder BilanzgroBen

> diverse Zielkonflikte moglich

» Entscheidungen iliber
» zu steuernde ErgebnisgroBe
» vertretbare Schwankungsbreiten
» Zeithorizont
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ielle und nicht-fii ielle Perspektiven

3. Risikomanagement und Finanzmarkte

» Hedging von Preisrisiken
» Vielfalt von Derivaten
> kostengiinstig
» Voraussetzungen im Unternehmen

» finanziell: Sicherheitenstellung
> organisatorisch: Spezialwissen

» Versicherungen

» Liquiditdts- und Kapitalreserven
» spezifisch
» unspezifisch
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L 3. Risik und Fi arkte

Grenzen des Einsatzes von Finanzinstrumenten (1/2)

P nur relativ wenige Risiken mit Derivaten absicherbar

» abzusicherndes exposure selbst oft riskant
(z.B. Erlosrisiko) und nicht zwingend linear

» Basisrisiken bei indirekter Absicherung

» z.T. Minderung von Preisrisiken, dadurch
aber Erhohung von Kreditrisiken
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Grenzen des Einsatzes von Finanzinstrumenten (2/2)

» Finanzderivate: maximal zwei Jahre Laufzeit
(Ausnahme: swaps)

» Implikationen
» Hedging sichert bisheriges Preisniveau nur bis Laufzeitende.
» Hedging “kauft Zeit” fiir operative AnpassungsmaBnahmen.

» Die Anpassungsdauer im operativen Bereich
beeinflusst die Laufzeit von Hedging-Instrumenten.
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ielle und nicht-fii ielle Perspektiven

L4. Steuerung “nicht rechenbarer” Risiken

4. Steuerung “nicht rechenbarer” Risiken

» Wahrscheinlichkeiten nicht bekannt,
ggf. auch seltene Ereignisse

> Informationsgewinnung zwecks grober Abschitzung
von Wahrscheinlichkeiten erforderlich
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L. Steuerung “nicht rechenbarer” Risiken

Evidenzbasiertes Risikomanagement

P> evidenzbasiertes Management erfordert
» |dentifikation der Risiken
» Klassifikation der Risiken

P in welchen Geschiftsfeldern welche Ereignisse moglich
» Art der Ereignisse

> welche Risikofaktoren férdern Eintritt der Ereignisse
» Hohe moglicher Schiden

> Kosten moglicher Steuerung

» Schaden bereits beobachtet?

» Evidenz bei anderen Unternehmen?
— ggf. Rolle von Verbanden, Regulatoren
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L. Steuerung “nicht rechenbarer” Risiken

Risikosteuerung vor Schadenseintritt

» ex ante: VorsichtsmaBnahmen

» zentral: Schaffung einer angemessenen Risikokultur

» organisatorische MaBnahmen
» Trainings zu Risikowahrnehmung und -beurteilung
Kontrolle inkl. Verhaltenskontrolle

>

P geeignete Anreizsysteme
» Checklisten

» Notfallplane

» (sicherheits-)technische MaBnahmen
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L4. Steuerung “nicht rechenbarer” Risiken

Risikosteuerung nach Schadenseintritt

» Ziel: Schadensbegrenzung

» Notfallplane auslésen

» technische und organisatorische MaBnahmen
» interne und externe Kommunikation

» vielfach Reputationsschaden
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L. Steuerung “nicht rechenbarer” Risiken

Reputationsrisiken

» Ursachen des Reputationsverlusts:

» Verhalten oder Produkte, die
> ex post als “falsch” wahrgenommen werden
» von mindestens einem stakeholder

» Kosten: Verlust von kiinftigem Geschaft

P ex post: glaubwiirdige Kommunikationsstrategie ggii.

> Kunden, Kapitalgebern, weiteren stakeholders
» Offentlichkeit

» Ertrage praktisch kaum messbar

© A. Adam-Miiller, Universitat Trier

19. Februar 2025 - 19



Risiken erkennen, bewerten und steuern: F

ielle und nicht-fii ielle Perspektiven

L. Steuerung “nicht rechenbarer” Risiken

Ertrage des Managements “nicht rechenbarer” Risiken

» Schatzung von Ertrdgen schwierig

» vermiedene Schiden kaum beobachtbar

und somit kaum quantifizierbar
» Schadensminderungen oft nicht beobachtbar
» erschwert Uberpriifung der Wirtschaftlichkeit

» Akzeptanz sinnvoller MaBnahmen wird reduziert
durch mangelnde Sichtbarkeit/Messbarkeit von Ertragen
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5. Fazit

» “rechenbare” Risiken

» im Vergleich einfacher zu messen und zu steuern
» inzwischen gut erforscht
> “nicht rechenbare” Risiken
» deutlich anspruchsvoller
» z.T. wenig gesicherte Erkenntnis
» Vorsicht, Besonnenheit, Haltung von Reserven
» ex ante- und ex post-MaBnahmen
» Reputation als zentraler Aspekt

> Regelwerke (z.B. ISO 31000) als hilfreiche Anregung

» griindliche, unternehmensindividuelle Analyse unabdingbar
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[
L Cyber-Risiken

ielle Perspektiven

Cyber-Risiken

» Zusammenspiel externer und interner Faktoren
1. Angriff von auBen
2. Fehlverhalten von Mitarbeitern oder technisches Versagen

» Kosten durch

» Wiederinstandsetzung IT
» interne Folgeschaden
(z.B. Produktion, Zahlungsverkehr)
» ransomware/Erpressung von Ldsegeldern
» Reputationsverlust
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Management von Cyber-Risiken

» ex ante

» Schulungen ( “Risikokultur")
> allgemeiner Zustand der IT
» Penetration-Tests

» ex post

» Kommunikation intern und ggf. extern
» Einschaltung von Behdrden

» mangelnde Messbarkeit von Ertragen guter IT-Systeme
férdert Unterinvestition in IT-Sicherheit
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[
L

alternative Klassifikation

Eine andere Unterscheidung (Kaplan/Mikes, 2012)

1. verhinderbare Risiken
» verursacht im Unternehmen
» wirken nur nachteilig, kein Ertragspotenzial
> regelbasierte Steuerung/VorsichtsmaBnahmen
2. Strategie-Risiken
> notig, um gute Strategie fahren zu kdnnen
> bewusst eingegangen
> Risikosteuerung komplexer
3. externe Risiken
» z.B. Makro-Umfeld, Politik, Naturkatastrophen
» nicht vom Unternehmen beeinflussbar
> Identifikation, Abschwachung der Folgen
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