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Es gibt zwei Arten von Unternehmen:

Die einen sind gehackt worden.

Die anderen wissen es nur noch nicht.

Zitat von James Comey (Ex FBI Director)
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04.04.2022
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Erste Indikatoren für 

einen Cyberangriff 

gefunden
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Wie groß ist die aktuelle Bedrohung?

In welcher Phase des Angriffs befinden wir uns?

Welche Absichten hat der Angreifer?

Einschätzung der 

aktuellen Situation?

Wie hoch ist das Risiko für Verschlüsselung und Datenabfluss?
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Mo 04.04.2022

• Erster Fund

• Interne Bewertung

• Einschaltung externer 
Spezialisten

Mi 06.04.2022

• Erweiterte Analysen und 
Bewertung

• Trennung vom Internet

Sa 09.04.2022

• Tochtergesellschaft 
meldet lokale 
Verschlüsselung

• Erneute Risikobewertung

• Entscheidung: Sofortige 
Abschaltung aller IT 
Systeme
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ERP Systeme

Mail

Produktionsnahe Systeme

Was bedeutet „Abschaltung 

aller IT Systeme“ eigentlich?

Logistiksysteme

HR Systeme

Telefonie / Skype / Teams…

WEB Auftritt



Unsere temporäre Homepage – wichtig für die externe Kommunikation
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Mo 11.04.2022 

• Start erster 
Infrastruktur-
komponenten

Mitte Mai

• Mehr als 90% der 
Systeme im 
Rechenzentrum 
wieder online

Anfang Juli

• Arbeitsfähigkeit wieder 
hergestellt

• Ende der 
Krisenstabstreffen

Nacharbeiten



Unsere wichtigsten Erfolgsfaktoren
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Ruhe bewahren

Unternehmens 
Krisenteam 

bestehend aus Top-
Management 

IT Kernteam in einem 
Raum 

zusammenziehen

Schnelles und 
konsequentes 

Handeln

Krisenkommunikation 
sicherstellen

Sorgfalt und 
Sicherheit vor 

Geschwindigkeit 
setzen

Wiederanlauf nach 
klaren Prioritäten 
strukturieren und 
dennoch flexibel 

bleiben

Angriffsanalyse 
vorantreiben

Sich auf einen 
Marathon einstellen

Ausreichend 
Ressourcen 
sicherstellen

Exzellente Partner
Voller Management 

Support
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Vielen Dank für Ihr Interesse


