MINISTERIUM DES INNERN
UND FUR SPORT

Cyberschutz

ll Rheinland-Pfalz

Spionage und Sabotage

Guido Jost
Cybersicherheit-Wirtschaftsschutz
Ministerium des Innern und fur Sport

© Ministerium fir Wirtschaft, Verkehr, Landwirtschaft und Weinbau Rheinland-Pfalz 14. Juni 2023 Folie 1



a) Cyberschutz i | RhcinlandDfalz

B Riieintand-pfalz

Die fortschreitende Digitalisierung hat die IT zur
Lebensader von Unternehmen gemacht.

Fallen Anwendungen aus oder ist der Zugriff auf Daten
eingeschrankt, konnen Mitarbeiter ihre Aufgaben nicht
mehr erledigen und Geschéaftsprozesse stehen still.

Die Ursachen fur solche Unterbrechungen sind
vielfaltig.

Insbesondere Supply-Chain-Attacken, also Angriffe auf
die Lieferkette, bergen ein hohes Schadenspotential.
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Cyber Resilience Act der EU

Der Cyber Resilience Act bringt ,,Security-by-Design®.

Im September 2022 hat die Europaische Kommission einen
ersten Entwurf flr den Cyber Resilience Act (CRA)
vorgelegt.

Der Entwurf soll die digitale Sicherheit durch gemeinsame
Cyber-Sicherheitsstandards fur vernetzte Gerate und
Dienste nachhaltig in Europa verankern.
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NIS-2 Malsnahmen zur Cybersicherheit

Die NIS-2 Richtlinie ist die aktuelle EU-weite
Gesetzgebung, um die allgemeine Cybersicherheit in der
Europaischen Union zu erhohen.

Unternehmen missen abhangig von Sektor und Grol3e
bestimmte Anforderungen an die Cybersicherheit erfullen.

Dazu gehdren unter anderem:
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NIS-2 MalRnahmen zur Cybersicherheit

« Aufbau von Cybersicherheit nach einschlagigen
Internationalen Normen (z. B. ISO/IEC 27001)

* Die Durchftihrung regelmafliger Risikobewertungen und
Audits

* Die Meldung von Sicherheitsvorfallen an die zustandigen
Behorden

* Regelmaliige Cyber-Trainings der Mitarbeiter

« Sicherstellung der Informationssicherheit in der
Lieferkette.

19.07.2023 5



a) Cyberschutz i | Rheinland]falz

B Riieintand-pfalz

Cyber-Angriffe auf digitale Lieferketten

Zur Supply-Chain gehoren alle Zulieferer, Dienstleister und
Kunden, mit denen ein Unternehmen weltwelt
zusammenarbeitet.

Dadurch ergibt sich eine Reihe von Problemen, die damit
beginnen, dass diese Unternehmen sehr unterschiedliche
Ziele, Interessen, Sicherheitsbedarfe und in Folge auch
unterschiedliche Sicherheitsregeln (Policies) verfolgen!
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Supply-Chain Komponenten
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That's not my job!

Angriffe auf die Software-Lieferkette werden in der Regel
dadurch ermdglicht, dass Hersteller die Sicherheit erst am Ende
des Entwicklungsprozesses prufen.

Ein bosartiger Code, der wahrend der Entwicklung
eingeschleust wurde, gilt als vertrauenswdardig, weil die
endgultige Version am Ende des Prozesses abgenommen wird.

Gelingt es Angreifern den Quellcode der Produkte zu
manipulieren, dann fehlt es vielen Unternehmen an der ndtigen
Transparenz und den notwendigen Schutzmal3nahmen.
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Zombie-Sicherheitsliicken

Dabel handelt es sich beispielsweise um alte
Sicherheitsliicken, die als langst gepatcht galten.

Diese tauchen dann in Programmen und eben auch
Geraten wieder auf, well alte, ungepatchte Software-
Bibliotheken in neuen Projekten verwendet werden.
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Wie kdnnen wir Sie unterstutzen?

* Um sich vor Angreifern Uber die Lieferkette zu schutzen,
ist die kontinuierliche Uberwachung (Management) des
Supply-Chain-Prozesses unumganglich.

* Neben der Implementierung umfassender
Cybersicherheit durch EDR-, MDR- oder Threat
Intelligence-Technologien, spielen die EinflGhrung und
Kommunikation entsprechender Richtlinien und
Mitarbeitersensibilisierung eine entscheidende Rolle.
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Cyber-Threat Intelligence

Unter dem Begriff Cyber-Threat Intelligence versteht man
das Wissen uber aktuelle und mogliche Bedrohungen,
Angriffsszenarien und Schadprogramme.

Cyber-Threat Intelligence ist also keine
Sicherheitssoftware, sondern eine Sammlung von Daten,
die fur die gezielte Abwehr potenzieller Angriffe genutzt
werden kann.
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Das Sicherheitsportal - Cyberschutz Rheinland-Pfalz:

bundelt Informationen zu Cyberangriffen und zu konkreten
technischen Absicherungsmaoglichkeiten zum Schutz vor
Cyberspionage und Cybersabotage.

Das als Herzstick in einer cloud-basierten Losung
Bedrohungsindikatoren (IOC's) fur die Organisationen
kostenlos zum Download bereitstellt.
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Kontakt

Cyberschutz Rheinland-Pfalz

@ Cyberschutz

Der\ Rheinland-Pfalz

ne

erfassungsschutz Rheinland-Pfalz unterstitzt die Cyber- und IT-Sicherheit rheiniand-pfalzischer Unternehmen ab s
A

kommunale Unternehmen der kritischen Infrastruktur. # Weitere Informationen dazu in der Fressemeldung

Haben Sie Fragen zum
Cyberschutz Rheinland-Pfalz?

Schutz vor Cyberangriffen im Video erklart o avteiehas iy Ebermstaly e

E-Mail an cyberschutz(atimdi.rip.de

Fir einen Zugang benotigen wir eine
Funktionsadresse ohne
personenbezogenen Daten wie zum
Beispiel it@ihrefirma.de

Das Video wird durch Kick/Touch aktiviart. Wir weisen darauf hin, dass nach cer Axtivierung Daten an den jeweiligan Anbietar Charmitiolt warden.
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Thor Filescan 12

scmnfomation ______JWodukes__gFsutitis N _____________|
es B

Version 10.7.3 53

Run on System 79

IV L E N —dbfile /var/lib/thor/thor10-lite.db N -
I 2022/09/02-111313 N
Database

TR o0 2171554202 e’

Shortcut i i
End Time Sat Sep 3 00:42:47 2022 :Jlasgeemrh‘l (Windows/Linux) or 38+4 (mac0S) to return to the top of the
Al 192.168.178.102 Filters You can provide a file (~filter file) with regular expressions to suppress false
I positives
Admin rights i m Select text and use the context menu to filter / select / lookup strings

Platform Mac0S§ 12.5.1 Click on a module to filter for all events from that module.
RS I o _2022-09-

02_1715.txt

Alerts

Sep 2 22:39:24 | 1 52 168.175.102

MODULE: Filescan

MESSAGE: Malware file found

FILE: /System/Volumes/Data/Volumes
beta9/logdj-core-2.0-beta9.jar

EXT: jar

SCORE: 100

TYPE: ZIP

SIZE: 681134

MDS: 152ech3ce094acSbc9eaddde122e2814

SHAT1: 678861ba1b2e1fcch594bb0ca03114bb05da9695

SHA256: dcde6033b205433d6e9855c93740f798951fa3a3f252035a768d9f356fde806d
FIRSTBYTES: 504b03040a0000000000923a2e43000000000000 / PK :.C

CREATED: Mon Dec 30 01:14:26.000 2019

CHANGED: Wed Feb 23 21:01:12.000 2022

MODIFIED: Sun Jan 519:01:56.000 2014

ACCESSED: Wed Feb 23 21:01:12.000 2022

PERMISSIONS: -rwx--—

OWNER|

GROUP: staff

REASON_1: Vulnerable Log4j library ./apache-log4j-2.0-beta9-bin/log4j-core-2.0-beta9.jar
SUBSCORE_1: 100

REF_1: SHA256 hash list

SIGTYPE_1: internal

MATCHED_1:

sep 2 22:39:24 | 192 165.178.102

ibraries/org/apache/logging/log4j/logdj-core/2.0-

Im Scan-Report
zeigt Thor seine
Funde: Bedro-
hungen (Alerts)
und Warnungen
(Warnings) soll-
ten Sie umgehend
priafen und Mal3-
nahmen einleiten.
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Der Cyberschutz Rheinland-Pfalz ist unter

aufrufbar.

4_ ] - .d.
yberschutz ¥-q.

einland-Pfalz =iy
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Vielen Dank fur Ihre Aufmerksamkeit

Guido Jost
I T-Geheimschutzverantwortlicher

Ministerium des Innern und fur Sport

cyberschutz@mdi.rlp.de
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