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Die fortschreitende Digitalisierung hat die IT zur 

Lebensader von Unternehmen gemacht.

Fallen Anwendungen aus oder ist der Zugriff auf Daten 

eingeschränkt, können Mitarbeiter ihre Aufgaben nicht 

mehr erledigen und Geschäftsprozesse stehen still.

Die Ursachen für solche Unterbrechungen sind 

vielfältig.

Insbesondere Supply-Chain-Attacken, also Angriffe auf 

die Lieferkette, bergen ein hohes Schadenspotential.
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Cyber Resilience Act der EU

Der Cyber Resilience Act bringt „Security-by-Design“.

Im September 2022 hat die Europäische Kommission einen 

ersten Entwurf für den Cyber Resilience Act (CRA) 

vorgelegt.

Der Entwurf soll die digitale Sicherheit durch gemeinsame 

Cyber-Sicherheitsstandards für vernetzte Geräte und 

Dienste nachhaltig in Europa verankern.
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NIS-2 Maßnahmen zur Cybersicherheit

Die NIS-2 Richtlinie ist die aktuelle EU-weite 

Gesetzgebung, um die allgemeine Cybersicherheit in der 

Europäischen Union zu erhöhen.

Unternehmen müssen abhängig von Sektor und Größe 

bestimmte Anforderungen an die Cybersicherheit erfüllen. 

Dazu gehören unter anderem:
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NIS-2 Maßnahmen zur Cybersicherheit

• Aufbau von Cybersicherheit nach einschlägigen 

internationalen Normen (z. B. ISO/IEC 27001)

• Die Durchführung regelmäßiger Risikobewertungen und 

Audits

• Die Meldung von Sicherheitsvorfällen an die zuständigen 

Behörden

• Regelmäßige Cyber-Trainings der Mitarbeiter 

• Sicherstellung der Informationssicherheit in der 

Lieferkette.
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Cyber-Angriffe auf digitale Lieferketten

Zur Supply-Chain gehören alle Zulieferer, Dienstleister und 

Kunden, mit denen ein Unternehmen weltweit 

zusammenarbeitet.

Dadurch ergibt sich eine Reihe von Problemen, die damit 

beginnen, dass diese Unternehmen sehr unterschiedliche 

Ziele, Interessen, Sicherheitsbedarfe und in Folge auch 

unterschiedliche Sicherheitsregeln (Policies) verfolgen!
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Supply-Chain Komponenten

$
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Angriffe auf die Software-Lieferkette werden in der Regel 

dadurch ermöglicht, dass Hersteller die Sicherheit erst am Ende 

des Entwicklungsprozesses prüfen.

Ein bösartiger Code, der während der Entwicklung 

eingeschleust wurde, gilt als vertrauenswürdig, weil die 

endgültige Version am Ende des Prozesses abgenommen wird.

Gelingt es Angreifern den Quellcode der Produkte zu 

manipulieren, dann fehlt es vielen Unternehmen an der nötigen 

Transparenz und den notwendigen Schutzmaßnahmen.

That‘s not my job!
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Dabei handelt es sich beispielsweise um alte 

Sicherheitslücken, die als längst gepatcht galten.

Diese tauchen dann in Programmen und eben auch 

Geräten wieder auf, weil alte, ungepatchte Software-

Bibliotheken in neuen Projekten verwendet werden.

Zombie-Sicherheitslücken
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• Um sich vor Angreifern über die Lieferkette zu schützen, 

ist die kontinuierliche Überwachung (Management) des 

Supply-Chain-Prozesses unumgänglich.

• Neben der Implementierung umfassender 

Cybersicherheit durch EDR-, MDR- oder Threat

Intelligence-Technologien, spielen die Einführung und 

Kommunikation entsprechender Richtlinien und 

Mitarbeitersensibilisierung eine entscheidende Rolle.

Wie können wir Sie unterstützen?
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Unter dem Begriff Cyber-Threat Intelligence versteht man 

das Wissen über aktuelle und mögliche Bedrohungen, 

Angriffsszenarien und Schadprogramme.

Cyber-Threat Intelligence ist also keine 

Sicherheitssoftware, sondern eine Sammlung von Daten, 

die für die gezielte Abwehr potenzieller Angriffe genutzt 

werden kann.

Cyber-Threat Intelligence
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bündelt Informationen zu Cyberangriffen und zu konkreten 
technischen Absicherungsmöglichkeiten zum Schutz vor 
Cyberspionage und Cybersabotage.

Das als Herzstück in einer cloud-basierten Lösung 
Bedrohungsindikatoren (IOC‘s) für die Organisationen 
kostenlos zum Download bereitstellt.

Das Sicherheitsportal - Cyberschutz Rheinland-Pfalz: 



1319.07.2023



14

Im Scan-Report 

zeigt Thor seine 

Funde: Bedro-

hungen (Alerts) 

und Warnungen 

(Warnings) soll-

ten Sie umgehend 

prüfen und Maß-

nahmen einleiten.
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Der Cyberschutz Rheinland-Pfalz ist unter

www.cyberschutz.rlp.de

aufrufbar.

http://www.cyberschutz.rlp.de/
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Vielen Dank für Ihre Aufmerksamkeit

Guido Jost

IT-Geheimschutzverantwortlicher

Ministerium des Innern und für Sport

cyberschutz@mdi.rlp.de


